Auf einen Blick \

Branche
System- und Softwarehaus
im Gesundheitsmarkt

Implementierungsziel

+ Rechtsichere Steuerung der
privaten und dienstlichen
Internet- und E-Mail-Nutzung

+ Vermeidung des Verbots
der privaten Nutzung

Herausforderungen

- EinfGhrung einer datenschutz-
und rechtskonformen Losung

+ Komplexes, heterogenes
System und Netzwerkumfeld

Nutzen

- Auflésung des Dilemmas
zwischen Verbot und
Unternehmenskultur

+ Prozessopimierung

- Geschutzte Privatsphare fur
den Mitarbeiter bei verstarktem
Selbstmanagement und
Eigenverantwortlichkeit

Regelung Internetnutzung

- Keine Privatbegrenzung wahrend
und auflerhalb der Arbeitszeit

+ Anzeige der summierten Privat-
nutzung fur den Anwender

Internetarbeitsplatze
ca. 500

Internet

www.aok-systems.de

AOK systems
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Aurenz-Software
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AOK Systems GmbH

System- und Softwarehaus im Gesundheitsmarkt

~Wir verlangen von unseren hoch motivierten
Mitarbeitern ein hohes Mafd an zeitlicher und
mobiler Flexibilitat. Deshalb ist es nicht zu ver-
meiden, dass Teile der Belegschaft unsere Infra-
struktur gelegentlich auch fiir private Belange
nutzen missen.”

Rdiger Bréuling | Geschéftsfihrer | AOK Systems GmbH

Unternehmenskultur AOK Systems

AOK Systems ist IT-Partner fir die Sozialversicherung in Deutschland und das fih-
rende System- und Softwarehaus im Gesundheitsmarkt. AOK Systems entwickelt
SAP-pasierte und individuelle IT-Lésungen mit Schwerpunkt bei der Gesetzlichen
Krankenversicherung (GKV). Mit ausgewiesener Expertise im Bereich der Kran-
kenversicherung und dem Wissen um die komplexen Anforderungen im Gesund-
heitswesen steht sie den Kunden als kompetenter Partner zur Seite. Auf Basis von
exzellentem Geschéftsprozess-Knowhow und Branchenerfahrung im Bereich der So-
zialversicherung bietet AOK Systems ein breites Leistungsspektrum - von der IT-Be-
ratung und Entwicklung tber die Implementierung bis hin zu Training und Support.

Im Grindungsjahr 1999 war die Unternehmensstruktur mit knapp 100 Mitarbei-
terinnen und Mitarbeitern Ubersichtlich und transparent. Von Beginn an war die
Firmenpolitik nach innen von der MafSgabe bestimmt, den Mitarbeitern groRtmaog-
liche Freiheit in ihrer Arbeitsweise einzurdumen. Man war davon Uberzeugt, dass
der Appell an die Eigenverantwortlichkeit der Belegschaft wesentlich mehr Flexibi-
litat und Potenzial entfalten wurde, als auf strenge Restriktionen zu setzen. Die-
se Basis der AOK Systems Unternehmenskultur sollte sich bis heute bewahren.
Mittlerweile arbeiten bei dem System- und Softwarehaus neben dem Hauptsitz
in Troisdorf an vier weiteren bundesweiten Niederlassungen ca. 500 Mitarbeite-
rinnen und Mitarbeiter, die sich durch ein hohes Maf an Flexibilitdt und Mobilitat
auszeichnen.
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Gesetzeslage versus Firmenphilosophie

»Mit Erreichen dieser Grofenordnung
buBten wir naturgemal Transparenz und
Uberschaulichkeit in den Strukturen ein®,
stellt Winfried Jonas, Stabsleiter fir Com-
pliance und Datenschutz bei der AOK
Systems, fest. ,Durch die starke Presse-
prasenz und insbesondere die Aufklarung
unserer juristischen Berater wurde uns
Mitte 2006 deutlich, dass wir die Unre-
glementiertheit bezlglich der privaten
Internetnutzung in unserem Hause nicht
aufrechterhalten konnten.“ Jedoch be-
stand von Arbeitgeberseite von Anfang an
nie ein Interesse, die Nutzung von Inter-
net und E-Mail in irgendeiner Form einzu-
schranken.

»Wir verlangen von unseren hoch moti-
vierten Mitarbeitern ein hohes Maf} an
zeitlicher und mobiler Flexibilitat. Des-
halb ist es nicht zu vermeiden, dass Tei-
le der Belegschaft unsere Infrastruktur
gelegentlich auch flr private Belange

AOK Systems Mitarbeiter kbnnen das Internet auch privat
nutzen.

Genau zur richtigen Zeit sind wir auf
das WebFox Verfahren aufmerksam
geworden. Mit dessen Implementierung

konnten wir uns nicht nur aus einer
juristischen Zwangslage befreien.

Rudiger Brauling | Geschaftsfiihrer | AOK Systems GmbH

nutzen mussen. Aufgrund der strengen
Datenschutzvorschriften und der gebote-
nen Herstellung von Rechtssicherheit flr
Geschaftsfihrung und Mitarbeiter stan-
den wir allerdings kurz davor, die private
Internetnutzung ganzlich zu verbieten”,
erklart Rudiger Brauling, Geschaftsfuh-
rer der AOK Systems, das Dilemma, vor
dem der IT-Dienstleister stand. Der grofit-
mogliche Freiraum, die Infrastruktur des
Unternehmens manchmal auch zu Privatz-
wecken zu nutzen, konnte ohne Regelung
also nicht erhalten bleiben. Obwohl weder
die Geschaftsfiihrung noch der Betriebs-
rat die Mitarbeiter in ihren Freiheiten be-
schneiden wollten, sah man sich aufgrund
der engen haftungs- und datenschutz-
rechtlichen Gesetzeslage zum Handeln
gezwungen. ,Wenn ein Mitarbeiter plotz-
lich erkrankt, ist im Normalfall der E-Mail-
Abwesenheitsassistent nicht aktiviert.
Um diesen einzuschalten, muss man die
E-Mail-Anwendung 6ffnen und sieht mog-
licherweise private E-Mails des Kollegen.

Jetzt hat man ein datenschutzrechtliches
Problem*, erldutert Jonas an diesem ein-
fachen Beispiel einen moglichen Verstof
gegen das Personlichkeitsrecht.

Nach eingehender juristischer Beratung
kam man zu dem Schluss, dass ein
Verbot des privaten Gebrauchs der ver-
meintlich einzige gangbare Weg war, um
den rechtlichen Risiken zu entgehen.
+~Anfang 2007 lag die unterschriftsferti-
ge Betriebsvereinbarung auf dem Tisch,
in der wir entgegen unseren Unterneh-
mensgrundsatzen das Verbot zur privaten
Internetnutzung besiegeln mussten. Als
ich dann den Beitrag in einem renommier-
ten Datenschutzmagazin Uber WebFox
vernahm, eroffnete sich uns doch der Mit-
telweg aus dem Dilemma*“, zeigt sich der
Stabsleiter heute sichtlich froh, dass er
auf diese neue Losung in letzter Minute
aufmerksam wurde.
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Der Aurenz-Berater Jiirgen Dagutat (links) mit dem Projekt-
verantwortlichen Antonio Corbatto (rechts), der die exzel-
lente Zusammenarbeit mit Aurenz hervorhebt.

Goldener Mittelweg: WebFox

~Kann WebFox der goldene Mittelweg
sein?“ lautete die entscheidende Frage,
die man sich bei der AOK Systems stellte.
Einerseits musste die Losung juristisch
wasserdicht sein. Anderseits wollte man
den Mitarbeiterinnen und Mitarbeitern die
Moglichkeit geben, die Infrastruktur in ei-
nem definierbaren Umfang flr personliche
Angelegenheiten zur Verfligung zu stellen.
Mit dem von der Aurenz GmbH entwickel-
ten Verfahren ist dieser Spagat erstmals
moglich. Mit diesem System wird nicht
nur die fur den Datenschutz notwendi-
ge, technische Trennung von privater und
dienstlicher Nutzung gewahrleistet, son-
dern auch ein gewissenhafter und eigen-
verantwortlicher Umgang der Belegschaft
mit dem Medium Internet gefordert.
Nachdem das Gesamtsystem WebFox un-
ternehmensintern vorgestellt wurde, war
man schnell von dem Konzept Uberzeugt
und entschied sich zu einer Teststellung.

Das System wurde in das Netzwerk einge-
bunden und hinterliefd in der Testphase ei-
nen derart positiven Eindruck, dass man
nach der Freigabe die Clients zeithah auf
die komplette Mitarbeiterschaft ausrollte.

Systemimplementierung ist
Vertrauenssache

Um die komplexen Anforderungen der
GKV sowie die spezifischen Kundenan-
forderungen erflllen zu koénnen, ist fir
einen Grof3teil der Belegschaft eine Pra-
senz beim Kunden unabdingbar. Um auch
auf Dienstreisen einen moglichst hohen
Grad an Flexibilitat zu erreichen, ist es
Anspruch der AOK Systems, dass die
Mitarbeiter zu jeder Zeit an jedem Ort
mobil arbeiten kénnen. Um dies sicher-
zustellen, hat sich die IT-Umgebung der
AOK Systems zu einem komplexen und
heterogenen Netzwerk entwickelt, in dem
die unterschiedlichsten und modernsten
Kommunikationssysteme eingesetzt wer-
den. ,Von Terminalserversystemen bis
Blackberries setzen wir alles ein, was
am Kommunikationsmarkt zu haben ist.
Unsere Netzwerkumgebung ist daher von
verschiedenartigen  Schnittstellen ge-
pragt, betont der bei der AOK Systems
Projektverantwortliche, Antonio Corbatto
die besondere Herausforderung an die
technische Implementierung des Verfah-
rens.

Die Zusammenarbeit zwischen beiden Fir-
men war von Beginn an durch gegensei-
tiges Vertrauen gepragt. Besonders be-
geistert ist man bei der AOK Systems von
der sehr schnellen Reaktionszeit und dem
offenen Umgang der Aurenz Arbeitsweise.
Benotigte Software-Patches wurden sofort
entwickelt, programmiert und eingespielt.

»Vor allem in Person des Aurenz-Projekt-
managers, Herrn Michael Kollner, der im-
mer wieder mit einer bemerkenswerten
Nachhaltigkeit und dem direkten Durch-
griff in die Entwicklungsabteilung gehol-
fen hat, wurden unsere Anliegen auflerst
schnell umgesetzt“, lobt Herr Corbatto die
hervorragende personliche Unterstitzung
und bestatigt damit den hohen Anspruch
von Aurenz, dass man den Versprechen
dem Kunden gegenliber gerecht wird.
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WebFox offenbart Schwachstellen
in IT-Umgebung

Damit WebFox seine Steuerungsfunktion
im Bereich der dienstlichen und privaten
Nutzung erflllen kann, wird der gesamte
Internetverkehr Uber den WebFox Proxy ge-
leitet. An dieser zentralen und sensiblen
Schnittstelle werden samtliche Aktivitaten
getrennt nach privaten und betrieblichen
Datenstromen erfasst. Um den hohen
Datenschutzanforderungen zu genlgen,
muss das System sehr prazise arbeiten.
Aufgrund dieser Tatsache konnte man bei
der AOK Systems sogar einige hilfreiche
Nebeneffekte durch die Implementierung
feststellen. So konnten Fehlfunktionen
einiger Services wegen eines Konzepti-
onsfehlers im Netzwerk identifiziert wer-
den. Auferdem konnte man die Konfigu-
ration eines Softwaresystems optimieren.
,Diese Potenziale hatte man ohne den
Einsatz des WebFox wohl nicht oder erst

Der Stabsleiter Winfried Jonas freut sich tber den zuséatz-
lichen Nutzen von WebFox.

Wir haben aufierdem noch ein
intelligentes Managementinst-

rument fir die Internetnutzung
erhalten. /

Rudiger Brauling | Geschéftsfiuhrer | AOK Systems GmbH

sehr viel spater aufdecken kdnnen*, zeigt
sich Stabsleiter Jonas, positiv Uberrascht
Uber die nicht erwarteten, zusatzlichen Er-
kenntnisse der eigenen Systeme, die man
durch die Nutzung von WebFox erlangen
konnte.

Bekenntnis von Geschaftsfithrung,
Betriebsrat und Mitarbeitern.

In den Entscheidungsprozess fur die
Einflihrung des WebFox Verfahrens war
auch der Betriebsrat von Beginn an mit
eingebunden. ,Uns war von Anfang an
klar, dass die Mitarbeiter dieses System
sehr genau beobachten wirden, weil es
sich hier um ein sehr sensibles Thema
handelt. Die Leute wollen naturlich, dass
ihre privaten Daten mit diesem Tool auch
wirklich sicher sind*, betont Corbatto, der
selbst dem Betriesrat angehort. Dies war
aber auf der anderen Seite ein gewichti-
ges Argument, das gut an die Belegschaft
kommuniziert werden konnte. ,Wir waren

auch positiv Uberrascht, wie schnell man
den Kolleginnen und Kollegen eine gewis-
se Grundkontrolle, die im dienstlichen Be-
reich immer stattfinden muss, vermitteln
kann, wenn man auf der anderen Seite
sicherstellt, dass die private Sphare da-
von vollkommen getrennt ist. Wir haben
den Kollegen einen sicheren Weg aufge-
zeigt, dass wir sie eben nicht kontrollieren
mochten und die privaten Daten nicht von
der IT-Administration oder der Firmenlei-
tung eingesehen werden konnen.“ Tat-
sachlich stellte die Netzwerkadministrati-
on bei einem Testfall dann fest, dass man
einseitig ohne die zwei Sicherheitsdongle
an keinerlei sensitive Informationen der
Mitarbeiter herankommen kann. Das Si-
cherheitssystem des WebFox Ubertraf so-
gar die Erwartungen.
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Mensch an Bord bei der AOK Systems

Die Resonanz bei der Belegschaft ist
Uberaus positiv. Nicht nur die einfache
und intuitive Bedienung der Umschaltung
zwischen PRIVAT und DIENST Modus tragt
natlrlich dazu bei, dass das System gut
bei den Menschen ankommt. Da es keine
Performanceprobleme gibt und der Client
flr den Benutzer keine technischen Bar-
rieren aufbaut, entfaltet das integrierte
Zeitmanagement ebenfalls einen erfreu-
lichen Effekt. Da dem Anwender seine
private Nutzungszeit angezeigt wird, kann
er sich selbst und eigenverantwortlich re-
vidieren. Diese Selbstkontrolle verhindert,
dass der Mitarbeiter versehentlich die pri-
vate Zeit Uberspannt und sich moglicher-
weise im Netz verliert. Aufgrund dieses
Mechanismus hat man sich folgerichtig
bei der AOK Systems dazu entschlossen,
WebFox derart zu konfigurieren, dass die
private Nutzungszeit nicht limitiert ist.
Dies fuhrt zu mehr Transparenz, weil die

Mitarbeiter sich einerseits nicht bevor-
mundet fihlen. Die Geschéftsfuhrung und
der Betriebrat kdnnen aber anderseits mit
dem Verfahren nach einer Anfangsphase
exakt evaluieren, wie sich die Nutzungs-
zeiten entwickeln. Selbstverstandlich ist
man sich bei der AOK Systems darutber
im Klaren, dass es in Zukunft zu Eskala-
tionsfallen kommen kann. Mit der Imple-
mentierung des WebFox konnte man in
diesem Kontext wertvolle Prozessoptimie-
rungen anstellen. So wurden Ablaufplane
mit den entsprechenden Informationsket-
ten definiert, wie in solchen Situationen
adaquat und angemessen vorzugehen
sei. Diese Prozesse konnen nun auch auf
andere Bereiche Ubertragen werden. ,In
diesem Sinne zieht WebFox einige Arbeit
nach sich, die mit der Internetnutzung gar
nichts zu tun hat. Dies hat uns aber au-
Berst gut getan”, weifl Antonio ,The Fox*“
Corbatto die zusatzlichen Mehrwerte zu
schatzen, die durch die Einflhrung des
Verfahrens auch in der Umgangskultur

Wir haben den Kollegen einen sicheren
Weg aufgezeigt, dass wir sie eben nicht
kontrollieren mochten und die privaten

Daten nicht von der IT-Administration
eingesehen werden konnen.

Antonio Corbatto | Betriebsrat | AOK Systems GmbH

Seit der Implementierung von WebFox trégt Antonio Cor-
batto den Beinamen ,the fox*.

entstanden sind. Und der Geschaftsflh-
rer Herr Brauling fugt hinzu: ,Fur uns war
es ein Gllucksfall, auf das WebFox Ange-
bot aufmerksam geworden zu sein. Mit
dessen Implementierung konnten wir uns
nicht nur aus einer juristischen Zwangs-
lage befreien, sondern haben auferdem
noch ein intelligentes Managementinstru-
ment fur die Internetnutzung bekommen.
Dieses Verfahren passt daher ideal zu un-
serer Unternehmenskultur.”
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100% Aurenz

Seit 1983 geben wir von Aurenz unser Bestes, damit Sie alles aus
lhrer ITK-Infrastruktur herausholen. Softwareprodukte von Aurenz er-
hohen lhre Produktivitat, senken Kosten und schaffen volle Transpa-
renz.

Mit der Erfahrung aus Uber 25.000 Installationen gehort Aurenz heu-
te zu den fuhrenden Experten fur intelligente Softwarelésungen und
Datenschutz im ITK-Umfeld. Gemeinsam mit unseren Technologie-
partnern geben wir auch in Zukunft taglich 100 Prozent, um Kommu-
nikation fur Sie erfolgreicher zu machen.

aurenz GmbH
Hans-Bockler-Str. 29 | D-73230 Kirchheim unter Teck | Tel. +49 (0) 7021 73888-0 | www.aurenz.de | info@aurenz.de

Unsere besten auf einen Blick: WebFox, trennt Privat von Dienst im Netz | Anna4, die
Analyse-Software fur das unternehmensweite Telefonverhalten | AlwinPro Care, ITK- &
Entertainmentabrechnung fur das Gesundheitswesen | AlwinPro, die Controlling-Soft-
ware fur Ihre ITK-Kosten
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