
Datenschutzkonforme Protokollierung 

So trennen Sie dienstliche und 
private Nutzung des Internets
Erlaubt der Arbeitgeber oder Dienstherr die private Nutzung von Internet 
und E-Mail, ist er zur Wahrung des Fernmeldegeheimnisses verpfl ichtet. 
Um trotzdem die Internetnutzung rechtskonform überwachen zu können, 
müssen die dienstliche und die private Nutzung von Web und E-Mail strikt 
getrennt werden. Keine einfache Aufgabe. Die Softwarelösung webFox 
bietet dabei ihre Unterstützung an.

Internet und E-Mail sind als mo-

derne Kommunikationsmittel aus 

Unternehmen und Behörden nicht 

mehr wegzudenken. Gleichzeitig 

führen sie aber zu Spannungen 

zwischen Mitarbeitern und Arbeit-

geber. 

Bedenken Sie die Risiken des pri-
vaten Internetsurfens

Grund ist die Privatnutzung des 

Internets, die inzwischen in vielen 

Unternehmen ein enormes Aus-

maß angenommen hat. Aktuelle 

Studien gehen davon aus, dass 40 

Prozent der Mitarbeiter jede Wo-

che bis zu drei Stunden ihrer Ar-

beitszeit aus privaten Gründen im 

Internet oder mit ihren privaten 

E-Mails verbringen. 

Neben verlorener Arbeitszeit führt 
die erlaubte Privatnutzung zu Haf-
tungs- und Sicherheitsrisiken

Neben dem Produktivitätsverlust 

kann die Privatnutzung zu Haf-

◗ tungsrisiken für die Behörde oder 

das Unternehmen führen, wenn 

illegale Aktivitäten im Netz mit 

dem Arbeitgeber in Verbindung ge-

bracht werden können. 

Zudem bedeutet die privat mo-

tivierte Internetnutzung ein er-

Verbot, Duldung oder Erlaubnis 
privater Internetnutzung

Verbot der Privatnutzung: 
Überwachung der Einhal-
tung der Richtlinie ist zu-
lässig, Protokollierung der 
Internetnutzung bedarf der 
Zustimmung der Mitarbeiter-
vertretung
Duldung der Privatnutzung: 
Arbeitgeber wird zum Tele-
kommunikationsanbieter und 
muss das Fernmeldegeheim-
nis wahren, Regelung zur In-
ternetnutzung ist erforderlich
Erlaubnis der Privatnutzung: 
Unternehmen tritt als TK-An-
bieter auf, für Kontrollen ist 
die Trennung privater und 
dienstlicher Nutzung erfor-
derlich

•

•

•

Umschaltung auf Privatnutzung bei webFox (Quelle: Aurenz GmbH).
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höhtes IT-Risiko für das Unter-

nehmensnetzwerk und belastet die 

verfügbaren Internet-Bandbreiten 

zuungunsten des dienstlichen Ge-

brauchs. 

Entscheidet sich der Arbeitgeber 

trotzdem zur Freigabe der Privat-

nutzung, sind verschiedene gesetz-

liche Au8 agen zu beachten.

Die reine Duldung der Privatnut-
zung bei offi ziellem Verbot ist keine 
Lösung

Viele Mitarbeiter lei-

ten aus der erlaubten 

Privatnutzung des 

Telefons auch eine 

Erlaubnis für das In-

ternet ab und nutzen 

ohne weitere Rege-

lung E-Mails und 

Webdienste. 

Handelt der  Dienst-

herr oder Arbeit-

geber nicht, wird 

er ohne Zutun 

zum Telekommuni-

kationsanbieter. Ein 

Zugriff auf Verbin-

dungsdaten mögli-

cherweise privater 

Internets i tzungen 

und E-Mails verstößt 

dann gegen das Fernmeldegeheim-

nis und das Recht des Mitarbeiters 

auf informationelle Selbstbestim-

mung. 

Ist die Privatnutzung erlaubt, muss 
die Überwachung der dienstlichen 
Daten streng geregelt sein 

Somit muss die Privatnutzung ge-

regelt werden, sei es durch ein aus-

drückliches Verbot oder durch eine 

Erlaubnis. 

Um im Fall der Erlaubnis den 

dienstlichen Datenverkehr im 

Rahmen der datenschutzrecht-

lichen Möglichkeiten überwachen 

zu können, sind klare Regelungen 

notwendig. 

Sorgen Sie für eine getrennte pri-
vate Internetnutzung

Schwammige Richtlinien führen im 

Zweifelsfall immer zu Problemen. 

Empfehlen Sie deshalb:

eine organisatorische und tech-

nische Trennung der dienstlichen 

und privaten Nutzung, z.B. 

durch die Verwendung spezieller 

•

E-Mail-Accounts und Internet-

Zugänge für die Privatnutzung

eine Regelung zum Vorgehen bei 

dienstlich motivierter Privatnut-

zung (private E-Mail aus dienst-

lichem Anlass)

eine Kontrolle der Einhaltung 

der Richtlinien zur Internetnut-

zung, da andernfalls eine Dul-

dung abgeleitet werden könnte

eine sinnvolle Beschränkung der 

Privatnutzung inhaltlicher und 

zeitlicher Natur

eine schriftliche Vereinbarung 

über die Erlaubnis angemessener 

Kontrollen der Internetnutzung 

(Stichproben, Überprüfung bei 

Verdacht auf Missbrauch) als 

Voraussetzung für eine erlaubte 

Privatnutzung 

Machen Sie die Trennung durch 
schriftliche Regelungen wasserdicht

Die strikte Trennung der dienstlich 

und der privat motivierten Inter-

netnutzung müssen Sie durch orga-

nisatorische und technische Maß-

nahmen sicherstellen. 

Vor Einführung eines Kontrollsy-

stems zur Überwachung der Inter-

•

•

•

•

Private Verbindungen können nur 
nach dem Vier-Augen-Prinzip ein-
gesehen werden 
(Quelle: Aurenz GmbH).

Dienstliche Verbindungen können stichprobenartig überprüft werden 
(Quelle: Aurenz GmbH).
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netaktivitäten ist die Zustimmung 

der Personalvertretung erforderlich. 

Zudem müssen die Mitarbeiter 

dem Kontrollverfahren in schrift-

licher Form zustimmen. 

Die Betriebsvereinbarung sollte 

auch den Fall der Urlaubsvertretung 

und Erkrankung (Weiterleitung von 

E-Mails an Dritte) vorsehen. 

Spezielle Software-Anwendungen 
helfen bei der technischen Tren-
nung

Von der Aurenz GmbH stammt die 

Softwarelösung webFox (http://
www.web-fox.eu), die den Verant-

wortlichen im Unternehmen oder in 

der Behörde ebenso Unterstützung 

verspricht wie den Mitarbeitern. 

Ziel der Software ist die technisch 

getrennte Abwicklung der privaten 

und der dienstlichen Internetnut-

zung. Mithilfe der Software kann 

der Arbeitgeber dann dienstliche 

Internetzugriffe BDSG-konform 

kontrollieren. 

webFox schützt durch die Trennung 
die privaten Daten vor Kontrollen

Private Nutzungen werden nach 

dem Fernmeldegeheimnis vor Kon-

trollen geschützt. Sie können nur in 

Ausnahmefällen bei Zustimmung 

und nach  Vier-Augen-Prinzip ein-

gesehen werden. Für E-Mails sieht 

webFox vor, dass

der dienstliche E-Mail-Account 

rein dienstlich genutzt wird

private E-Mails nur über einen 

Web-Mail-Dienst während der 

privaten Internetnutzung abge-

wickelt werden können

Die Internetnutzung kann mit web-

Fox so geregelt werden, dass

die private Nutzung nur außer-

halb der Dienstzeit erlaubt wird

für die Privatnutzung ein Gut-

haben-Zeitkonto eingerichtet 

werden kann

•

•

•

•

private Daten verschlüsselt 

und zugriffsgeschützt abgelegt 

werden

Die Mitarbeiter entscheiden selbst 
über die Nutzungsart

Während der webFox-Server die 

Authenti? zierung der Internetnut-

zer entgegennimmt, das Surf-Gut-

haben für die Privatnutzung ver-

waltet und Auswertungen sowie 

Berichte erstellt, entscheidet der 

Anwender über den webFox-Client, 

ob Internetzugang und E-Mails pri-

vat oder dienstlich motiviert sind. 

Die Verbindungsdaten werden 

entsprechend der Nutzungsart ge-

trennt und verschlüsselt gespeichert. 

Dienstliche Verbindungen lassen 

sich mit Administrator-Rechten 

stichprobenartig kontrollieren.

Die privaten Nutzungsdaten sind 
nur im Notfall einsehbar

Stichprobenquoten und Lösch-

fristen für die gespeicherten Daten 

können auf dem Server de? niert 

werden. Privatnutzungsdaten sind 

nur durch Super-user in Ausnah-

mefällen wie Gefahr im Verzug 

nach dem Vier-Augen-Prinzip ein-

sehbar und vor dem Administrator 

verborgen. Private E-Mails sind 

zudem von der Archivierung aus-

genommen.

Erzielen Sie den Interessenaus-
gleich zwischen Mitarbeiter und 
Arbeitgeber

Durch die Trennung dienstlicher 

und privater Internet- und E-Mail-

Nutzung bleiben bei webFox die 

Kontrollrechte über die dienst-

lichen Verbindungsdaten erhal-

ten. Zudem werden im Sinne des 

Datenschutzes die Rahmenbedin-

gungen festgelegt, wann und durch 

wen Kontrollen der privaten Nut-

zung erfolgen dürfen. 

Für die private Internetnutzung 

können klare Regeln durch Zeit-

• fenster und Guthabenkonten de-

? niert und durchgesetzt werden. 

Dies erhöht in verschiedenen Fäl-

len die Produktivität und reduziert 

die IT-Betriebskosten.

Oliver Schonschek

Oliver Schonschek, Dipl.-Phys., ist 
freier IT-Fachjournalist und Mitautor bei 
den WEKA-Werken „Praxishandbuch 
Datenschutz“ und „IT-Know-how für den 
Datenschutzbeauftragten“
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